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Abkurzungsverzeichnis

BLOS: Beyond Line-of-Sight

EloKa: Elektronische Kampfuhrung

LV/BV: Landesverteidigung/Bundnisverteidigung
OPZ: Operationszentrale

UXS: Unbemannte Systeme (allgemein)

Definitionen

Hybride Flotte: Verbund aus bemannten Hochwerteinheiten und unbemannten Plattfor-
men.

Sandbox: Eine Sandbox ist eine isolierte Umgebung, in der Programme, Prozesse oder Expe-
rimente ausgefuhrt werden kdnnen, ohne das eigentliche System oder die reale Umgebung
zu gefahrden.

Schwarmfahigkeit: Schwarmfahigkeit ist die Eigenschaft eines Drohnensystems, bei der
viele Einheiten autonom miteinander kommunizieren, kooperieren und sich selbst organisie-
ren, um gemeinsam eine Aufgabe effizient zu erfullen.
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Praambel

Die Agentur fur Innovation in der Cybersicherheit GmbH (nachfolgend: Cyberagentur) wurde
im Jahr 2020 durch die Bundesregierung mit dem Ziel gegrindet, einen im Bereich der Cy-
bersicherheit strategiebezogenen und ressortibergreifenden Blick einzunehmen. Alleinige
Gesellschafterin der Cyberagentur ist die Bundesrepublik Deutschland - gemeinsam vertre-
ten durch das Bundesministerium der Verteidigung (BMVg) und durch das Bundesministe-
rium des Innern (BMI).

Die Cyberagentur versteht sich als treibende Kraft einer offenen Innovations- und Wagniskul-
tur und fir ein lebendiges Okosystem zur Férderung von Cybersicherheitstechnologien. Das
Vorantreiben von Forschung sowie bahnbrechender Innovationen im Bereich der Cybersi-
cherheit und diesbeziiglicher Schliisseltechnologien im Feld der Inneren und AuReren Sicher-
heit sind Auftrag der Cyberagentur. Damit leistet sie einen Beitrag zur technologischen Sou-
veranitat Deutschlands und seiner Partner im Cyber- und Informationsraum.

Die Cyberagentur ist Auslobende des Wettbewerbes ,MARLIN Challenge”.

1. Weitere Beteiligte

Der Wettbewerb wird unterstitzt durch die Deutsche Marine und das Marinekommando
(MarKdo).

Das Marinekommando nimmt als dem Bundesministerium der Verteidigung unmittelbar
nachgeordnete héhere Kommandobehdrde maritime Aufgaben auf allen militéarfachlichen
und zentralen Gebieten der Bundeswehr wahr.

Dem Marinekommando sind mit der Einsatzflottille1 in Kiel, der Einsatzflottille2 in Wilhelms-
haven und dem Marinefliegerkommando in Nordholz, drei maritime Grol3verbande unter-
stellt, dartber hinaus das Marineunterstutzungskommando in Wilhelmshaven, die Ausbil-
dungseinrichtungen sowie das Schifffahrtmedizinische Institut der Marine.

2. Hintergrund und Ziele des Wettbewerbs

Die Marine der Zukunft setzt auf eine hybride Flotte. Elektromagnetische Stérungen bedrohen
dabei bestehende Kommunikationswege. Uberdies besteht auf See ein Mangel an ausreichen-
den Datenubertragungsraten und Datenubertragungswegen. Besonders unbemannte Sys-
teme sind dadurch schnell aulRer Gefecht, kdnnen keine Informationen austauschen oder
Kommandos erhalten.

Ziel ist es, neue technologieoffene Lésungen fur sichere Verbindungen zu finden, die Beyond
Line of Sight (BLOS) reichen und dabei unauffallig, stérresistent und widerstandsfahig gegen
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die Umweltbedingungen Wetter und Seegang sind. Diese Challenge eréffnet die Chance,
Schlusseltechnologien fur die Einsatzfahigkeit der Zukunft zu erschliel3en.

Die Deutsche Marine befindet sich in einem Umbau hin zu einer hybriden Flotte, um auf zu-
kunftige Bedrohungen angemessen und flexibel reagieren zu kdnnen. Kommunikationsver-
bindungen im Operationsbereich sind fur diese hybride Flotte in vier Dimensionen relevant:
e Zwischen Bodenstationen wie Lagezentren an Land und bemannten Einheiten auf
See;
e zwischen verschiedenen bemannten Einheiten der Marine auf See;
e zwischen einer bemannten Einheit und den ihr zugehdérigen unbemannten Systemen
(UxS);
e sowie zwischen mehreren UxS, etwa einem Schwarm untereinander.

Bislang erfolgt die Kommunikationsinfrastruktur auf See durch Funk- oder Satellitenkommu-
nikation. In einem Einsatzszenario unter LV/BV-Bedingungen ist jedoch davon auszugehen,
dass diese aktuell vorhandenen Kommunikationsmittel nicht oder mit nicht ausreichenden Da-
tenUbertragungsraten zur Verfugung stehen. Derzeitige Satellitenkommunikationsverbindun-
gen sind fur die Anforderungen einer hybriden Flotte zu stéranfallig oder verfugen nicht Gber
ausreichende DatenuUbertragungsraten, Funkverbindungen lassen sich zudem durch Mittel
der Elektronischen Kampffuhrung (EloKa) storen. Low Earth Orbit (LEO) Satelliten wie das US-
amerikanische Starlink sind dahingehend eine mogliche Losung. Diese Option ist aber an sich
ebenfalls risikobehaftet, da sie noch zu unzuverlassig sind oder entsprechende Netze noch
nicht ausreichend ausgebaut sind.

Die sicherheitspolitischen Entwicklungen der letzten Jahre - insbesondere der russische An-
griffskrieg gegen die Ukraine sowie eine faktische Starkung der russischen Flotte in der Ostsee
durch Modernisierungsbestrebungen - unterstreichen die zunehmende Relevanz einer sto-
rungsfreien Kommunikationsoption, mit der die Deutsche Marine in ihren hybriden Elementen
auch im Krisenfall lebensnotwendige Kommunikationswege offenhalten kann. Insbesondere
der Einsatz von UxS (-Schwarmen) als wichtiges Element einer hybriden Flotte, unterstreicht
diese Notwendigkeit.

Es besteht daher akuter Bedarf, neue Lésungen zu entwickeln, die es ermdglichen, Beyond
Line of Sight (BLOS) stérungsfrei und mit hohen Datenubertragungsraten zwischen unter-
schiedlichen Einheiten einer hybriden Flotte zu kommunizieren.

Diese Challenge adressiert dabei ein wichtiges Kernstuck dieser Lucke und sucht nach innova-
tiven und disruptiven Lésungen, die einen wichtigen Baustein fur ein umfassendes Losungs-
paket einer Naval-Combat Communication sein kdnnen. Sie richtet sich an Teams, die Techno-
logien oder Konzepte entwickeln kédnnen, um die Kommunikation zwischen zwei Einheiten -
einem Lagezentrum an Land und einer bemannten Einheit auf See - stérungsfrei herstellen zu
kénnen und diese unter dem Einfluss feindlicher EloKa-Mittel aufrecht zu erhalten.
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Ziel ist eine disruptive Idee im Sinne einer skalierbaren und in die Marine-Systeme integrier-
baren Kommunikationsldsung, die die Einsatzfahigkeit der Deutschen Marine als Beitrag zur
Verteidigungsfahigkeit Deutschlands sicherstellt.

3. Inhalte des Wettbewerbes

Inhaltlicher Schwerpunkt des Wettbewerbs ,MARLIN Challenge” ist die Entwicklung innovati-
ver technologischer Ansatze zur Herstellung einer stérungsfreien BLOS-Kommunikation.

Gesucht werden Losungen, die in der Lage sind:

e eine stabile Kommunikationsverbindung zwischen einer Operationszentrale (OPZ)
an Land und einem Future Combat Surface System (FCSS) auf See,

e (ber eine Distanz von mindestens 30NM,
e storungsfrei unter dem Einfluss feindlicher EloKa,

e zuverlassig unter erschwerten Umweltbedingungen (Wetter- und Seegangsresis-
tenz) und

e mit hohen Datenlubertragungsraten fur zeitkritische und datenintensive Anwen-
dungen herzustellen.

Die Challenge ist dabei technologieoffen gestaltet und das mogliche Spektrum von Losungen
kann unterschiedliche Kommunikationsmedien und Relay-Stationen nutzen.
Besonders erwiinscht sind Lésungen, die:

o flexibel einsatzbar sind und etwa das Einsatzspektrum auf eine Einheit zu Einheit
Kommunikation erweitern,

e auch in Bewegung des FCSS funktionieren,

e ein erkennbares Dual-Use-Potenzial aufweisen.

Alle technischen Mittel, die das Ziel der Herstellung einer stabilen Kommunikationsverbin-
dung ermoglichen, sind dabei grundsatzlich zulassig. Besonders erwinscht sind dabei dis-
ruptive Technologien und kreative Ansatze, die sich von bestehenden Lésungen deutlich ab-
heben, auch wenn diese nicht alle der oben genannten Kriterien erftillen. Die Rahmenbedin-
gungen der Challenge gewahrleisten, dass die Kommunikation von Dritten in hoheitlichen
Gewassern oder in Hafen nicht gestort wird.
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4. Ablauf des Wettbewerbes

Der Wettbewerb gliedert sich in sechs Projektstufen.

In Stufe 1 des Wettbewerbs haben die Wettbewerberinnen und Wettbewerber Zeit, ein
schriftliches Kurzkonzept zu ihrer Idee auszuarbeiten und Uber die Vergabeplattform einzu-
reichen. Die Anforderungen an das Kurzkonzept finden sich ausfuhrlich in Ziffer 5.

In der sich anschlieenden Stufe 2 des Wettbewerbs werden alle eingereichten Kurzkon-
zepte formal auf das Einhalten der rechtlichen und inhaltlichen Mindestanforderungen ge-
pruft. Eine Expertenjury aus Vertretern der Cyberagentur, der Bundeswehr (Deutsche Ma-
rine) und der BWI GmbH wird anschliel3end die eingereichten Kurzkonzepte sichten und dar-
aus die drei bis sechs besten Konzepte auswahlen.

In Stufe 3 entwickeln die Finalistinnen und Finalisten ihre Ideen aus den Kurzkonzepten zu
Losungskonzepten in Form eines funktionsfahigen Prototyps (Demonstrators) sowie einer
begleitenden Dokumentation weiter. Die Anforderungen an Prototyp und begleitenden Do-
kumenten finden sich ausfuhrlich in Ziffer 5 Tabelle 2 (Stufe 3). Innerhalb von Stufe 3 haben
die Finalistinnen und Finalisten die Mdglichkeit, ihre Lésungen im Rahmen der OPEX FCSS
2026 - Szenario Stérung und Detektion zu testen.

Vor der finalen Demonstration der Prototyen finden in Stufe 4 technische Pre-Tests in
Eckernforde statt. Die Pre-Tests dienen als Qualitatssicherung fur die anschlielRende Validie-
rung unter Realbedingungen.

Den Abschluss des Wettbewerbs bilden in Stufe 5 die ,,Demo-Tage” in Eckernférde. Hierbei
werden die Prototypen in einer realitatsnahen maritimen Testumgebung (,Sandbox") der
Deutschen Marine unter Einsatzbedingungen validiert.

In Stufe 6 findet die Bewertung durch das Preisgericht sowie die Preisverleihung des Wettbe-
werbs statt.

Weitere Einzelheiten siehe unter , Teilnahmebedingungen und Hinweise zum Wettbewerb
(Dokument 1), Ziffer 5.2".
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5. Mindestanforderungen an die eingereichten Kurz- und
Losungskonzepte

Kurzkonzept und Losungskonzept sollen eine koharente, nachvollziehbare und wissenschaft-
lich Uberzeugende (Kurz-) Darstellung der Idee mit Bezug auf die inhaltlichen Schwerpunkte
sein.

5.1 Mindestanforderungen Kurzkonzepte

Das Kurzkonzept (Stufe 1) hat sich nach den nachfolgend erlauterten Punkten zu richten:

Nr. Vorgabe Beschreibung
1 Umfang/For- | Umfang des Kurzkonzepts ohne Deckblatt, Inhaltsverzeichnis, Literaturverzeich-
mat nis, Anhang sowie Vorstellung und Lebenslaufe der Team-Mitglieder: Maximal

10.000 Zeichen inkl. Leerzeichen

Dateiformat: Die Einreichung hat als ein zusammenhangendes PDF-Dokument
(durchsuchbar) zu erfolgen.

Anhang (Appendix): Zusatzlich zum Kernkonzept sind maximal 3 Seiten Anhang
zulassig. Dieser ist ausschlieBlich fur erganzende Schaubilder, technische Dia-
gramme oder Fotos (z. B. von vorhandenen Komponenten oder Testaufbauten)

zu nutzen.
2 Sprache Die Unterlagen sind in deutscher oder englischer Sprache zu verfassen.
3 Quellen Das Kurzkonzept verweist auf alle notwendigen Quellenangaben mit Bezug zur

dargestellten Thematik.

4 Veroffentli- Die im eingereichten Kurzkonzept dargestellten Ideen
chungen wurden noch nicht anderweitig verdéffentlicht.
5 Inhaltliche Das Kurzkonzept muss mindestens folgende Aspekte adressieren:
Vorgaben e  Technischer L6sungsansatz: Darstellung der Funktionsweise der vorgeschla-

genen Losung und Einordnung in den aktuellen Stand der Technik.

e Innovationsgehalt und Disruptivitat: Erlauterung, warum der gewahlte An-
satz das Potenzial hat, bestehende oder zuklinftige maritime Herausforde-
rungen grundlegend neu zu I8sen.

e  Operative Relevanz: Darstellung des Mehrwerts fur die Deutsche Marine.

. Realisierbarkeit: Projektplan, der darlegt, wie innerhalb der XXX-wdchigen
Arbeitsphase ein funktionsfahiger Demonstrator (TRL 4-6) fir die Demo-Wo-
che erstellt wird.

e  Vorstellung des Projektteams: Kurze Beschreibung der Expertise der Schlus-
selpersonen (max. 1 A4-Seite) sowie tabellarische Lebenslaufe.

Tabelle 1 Vorgaben an Kurzkonzepte (Stufe 1)
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5.2 Mindestanforderungen Losungskonzepte

Das Lésungskonzept (Stufe 3) hat sich nach den folgenden Punkten zu richten:

Nr. Vorgabe
Demonstrator (Hardware/Software)

1 Funktionalitat

Beschreibung

Funktionsfahiger Prototype (Ziel-Reifegrad TRL 4-6), der fur die
Erprobung in der maritimen Sandbox geeignet ist.

Der Prototyp muss in der Lage sein, die in der Aufgabenstellung
definierte BLOS-Kommunikationsverbindung unter Realbedingun-
gen herzustellen und aufrechtzuerhalten.

Begleitende Dokumentation und Materialien

2 Technische Dokumentation

3 Prasentationsunterlagen (Power-
Point):

4 Zusatzmaterialien (Optional)

5 Sprache

6 Quellen

7 Veroéffentlichungen

Detaillierte Beschreibung der Systemarchitektur und der techni-
schen Funktionsweise des Prototyps.

Darstellung des technischen Mehrwerts und des disruptiven Po-
tenzials im Vergleich zum Stand der Technik.

Inklusive einer Executive Summary (maximal eine DIN-A4-Seite),
welche die Innovation und den operativen Nutzen pragnant zu-
sammenfasst.

Abgabe als durchsuchbares PDF-Dokument.

Eine Prasentation im .pptx-Format fur den finalen Pitch vor dem
Preisgericht.

Umfang: Mindestens 5 und maximal 10 Slides.

Inhalte: Problemstellung, technischer Ansatz, Ergebnisse der
Sandbox-Erprobung und Ausblick auf die Skalierbarkeit.

Weitere Materialien, die die Funktionsweise des Prototyps verdeut-
lichen (z.B. Videos von Feldversuchen, Screencasts von Software-
Schnittstellen oder CAD-Modelle)

Die Unterlagen sind in deutscher oder englischer Sprache zu ver-
fassen.

Das Losungskonzept verweist auf die notwendigen Quellenanga-
ben mit Bezug zur dargestellten Thematik.

Die im eingereichten Losungskonzept dargestellten Ideen wurden
noch nicht anderweitig veroffentlicht

Tabelle 2 Vorgaben an Losungskonzepte (Stufe 3)
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